La cybersecurite pour militant-e-s
(et pas que!)






Hygiene Numerique

Plus c'est long plus c'est bon! Plus on en a mieux c'est.
Une forte entropie c'est le minimum!

Je suis ....?
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L'entropie d'un mot de passe

GJGELC)S(‘[BJDD%JUUUF - ~ 28 BITS OF ENTROPY | | \WAS IT TROMBONE? NG
MMO 00000000 TROUBADOR. AND ONE OF
m oooonooaon N '
-Gl

(NB?\N 5& Bﬁpﬁﬁ) UNKNO\JN - “oe || THE Os WS A‘ZEPO? .

R 3 AND THERE WAS
2 = 3 DAYS AT SOME SYMBOL...

TF@U b4d0r‘ &3 1000 GUESSES /seC
R

C/L}UPS"’ 5@% oNe N()ﬂEJZfAL RSN I8 FOSTER, B 1 o e T

N ncau:;f:rs - PUNCTUATION DIFFiCOLTY T0 GUESS: DIFFICOLTY TO REMEMBER:

Pl e ma e 0090 EASY HARD
~ Y BITS OF ENTROPY
aooaaooaponoao
ooo0ogoocooan

Cor:’_.e__c_-g lhogse ba‘ﬁta.g Staple O00ooopanac

Qoooao __’jfj[j]—_l Egﬁagl ,_ E} '[:]:] DOngQoooaooo

ogooad Qoo 100101 ool

] ’ 2"":5529 YEARS AT
\ o / 1000 GUESSES/SEC
COMMON WORDS DIFFICOUTY T GUESS: D:mc;ggvv TO REMEMBER:
E ALREADY
HARD MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT ERSY FOR COMPUTERS TO GUESS,.

Source https://xkcd.com/936/



Hygiene Numerique

Comment générer un mot de passe fort?
-> Maximiser |'entropie + longueur
Ex: Diceware (Méthode des des), Générateurr.

Mots de passe sur Firefox / Chrome sont en clair!

KeePassX / Gestionnaire de mots de passe
(I0S / Android / macOS / Windows / Linux)

Double Authentification / 2-Step Factor
(Facebook, Google, Twitter, LinkedIn, Paypal...)



Hygiene Numerique

On me vole mon PC / Téléphone
Qu'est-ce que je perd?

Qu'est-ce qu'on y trouve?



Hygiene Numerique

Un disque dur est tres peu couteux!
CAD $79 - 1TB

SAUVEGARDEZ!
(+ Chiffrement pour confidentialité)

Pour se proteger du vol, saisie ou gros degats, mettre le disque
a l'abri chez un proche.

macOS: Carbon Copy Cloner, ...
Windows: CloneZila, ...



Hygiene Numerique

Le chiffrement de disque c'est simple aujourd'hui!

CHIFFREZ!

macOS: FileVault (en 1 clic!)
Windows: BitLocker (seulement version Pro)



Hygiene Numerique

Mettre a jour, c'est se proteger!
Mise a jour du systeme
Mise a jour des applications

Mise a jour de |'antivirus



La navigation en mode privée...

Ne rend pas anonyme et laisse des
traces!



Je n'ai rien a cacher?

http://jenairienacacher.fr/



http://jenairienacacher.fr/

Franchissement de frontiere

- Backup en lieu sur.

- Supprimer le plus de données: Données sensibles et
Dropbox, Google Drive, historique, mots de passe enregistres.
- Se déconnecter de tous les sites (effacement de cookies) et
emails

- Désactiver la biométrie

- Eteindre PC et téléphone chiffrés

Si probleme transmettre tout ce qui s'est passeé en anglais a borders@eff.org
+ d'infos: Digital Privacy at the U.S. Border: Protecting the Data On Your
Devices and In the Cloud (disponible en PDF)
https.//www.eff.org/wp/digital-privacy-us-border-2017
https://www.eff.org/issues/know-your-rights
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Intégrité Authenticité Confidentialité
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Metadata / Métadonnées

Une métadonnée est une donnée servant a décrire une
autre donnée.

Ex pour un texte/sms : la donnée = le contenu ; la
metadonnée = I'expéditeur, la localisation, I'heure, la date,

etc.

Les métadonnées ne sont pas considerées comme des
donnéees personnelles a proprement parler, elles sont donc
collectées plus facilement. Le probleme est qu'elles en
disent beaucoup sur nous tout de méme !



Le modele de menace
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Voici les cing questions a vous poser pour évaluer
votre modele de menace:

1.  Que souhaitez-vous protéger ?

2. Contre qui souhaitez-vous le protéger ?

3. Quelle est |la probabilité que vous ayez besoin de le
protéger ?

4. Quelles seraient les conséquences si vous échouiez ?

5. Quels désagréments étes-vous disposée a affronter afin
de vous en prémunir ?

Source: https://ssd.eff.org/fr/module/une-introduction-au-mod%C3%A8le-de-menace



https://ssd.eff.org/fr/module/une-introduction-au-mod%C3%A8le-de-menace

Dois-je verrouiller ma porte ?

Dans quelle sorte de verrou ou verrous dois-je investir ?
Ai-je besoin d’un systeme de securité plus avanceé ?
Quels sont les actifs dans ce scénario ?

o L’intimité de ma maison

o Les éléments a I'intérieur de ma maison
Quelle est la menace ?

o Quelgu’un peut entrer par effraction.

Quel est le risque réel de voir quelgu’un entrer par
effraction ? Est-il probable ?

Source: https://ssd.eff.org/fr/module/une-introduction-au-mod%C3%A8le-de-menace
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https://www.torproject.org/



About Tor X\+
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Welcome to Tor Browser

You are now free to browse the Internet anonymously.

Test Tor Network Settings

Search securely with DuckDuckGo.

What Next?

Tor is NOT all you need to browse
anonymously! You may need to
change some of your browsing
habits to ensure your identity
stays safe.

¢ Tips On Staying Anonymous »
e Tor Browser User Manual »

You Can Help!

There are many ways you can
help make the Tor Network faster
and stronger:

e Run a Tor Relay Node »
¢ \/olunteer Your Services »
e Make a Donation »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Learn more about The Tor Project »

Tor Browser
7.0.2




Ef) How Tor Works: 2 %3 Tor node
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Source: https://www.torproject.org/about/overview.html.en
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Stay Private
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Wilhelm Reich
Missed Call

Clement Duval -
When soclety refuses you the right to exis...

Jules Bonnot :
It is my ambition to say in ten sentences . wW/

Voltairine de Cleyre
Disappearing message time set to 1 hour

—

Ll Book Club
See you all there! & W

Archived conversations (14)

Everything is always
end-to-end encrypted

Send Anything

«

V4R 11

Nihilist History Book... a» @

If you knew when you began a
book what you would say at the
end, do you think that you would

have the courage to write it?
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Message with text, gifs, audio,
or any file type

Voice or Video Calls
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Chairman Meow

Signal Call +18666724473

W X W

Make crystal-clear voice or video
calls from anywhere



Silence (1I0S / Android

B Silence

5 min

Little Red Riding... |
Draft: Bought it for you!

Cinderella 23 hours
Sorry, | can't stay after midnight =

Snow White Thu

So bored of waiting for my prince...

Nessie Mon
Where are you? Can't find you. 7/

Santa 25 Dec
Merry Christmas Santal & & @5

*

Archived conversations (2)




ProtonMail.com (iOS / Android / Web)

Q ProtonMail About Security Blog Careers Support Donate LOG IN

Secure Email Based
in Switzerland

Secure Your Communications with ProtonMail

GET YOUR ENCRYPTED EMAIL ACCOUNT

The ProtonMail mobile apps are now available worldwide.

Introducing Encrypted Email for Your Mobile Device

# Get the Android App & Get the iOS App @ Use the Web Version

SIGN UP

= 12:30
= INBOX Q N

So much new

P. Parker

Protonmail v1.0.10 is ready!
ProtonMail via Crashlytics

| found a way back home Satwrgay
Welcome on board
High res images
Andy Yen
Das hast du prima gemacht
| have a ticket for you

Ready to go!
max mustermann@protonm

You are awesome


http://ProtonMail.com

Je suis, je chiffre!

Il est nécessaire de chiffrer le plus possible les
communications indépendamment de |'importance de son

contenu.

EX:
Message avec la liste de course
Message avec information importante

Cela permet de ne pas dévoiler que la communication
comporte un caractere important.



Ressources

Surveillance Self-Defense by the EFF
https://ssd.eff.org/

Security in a Box (Multi-langue)
https://securityinabox.org/fr/

A DIY Guide to Feminist Cybersecurity
https://hackblossom.org/cybersecurity/

Securing Your Digital Life Like a Normal Person
https://medium.com/@mshelton/securing-your-digital-life-like-a-normal-
person-a-hasty-and-incomplete-guide-5643/7f127425

Current Digital Security Resources (Tres bonne liste a jour!)
https://medium.com/@mshelton/current-digital-security-
resources-5c88ba40ce5c



https://ssd.eff.org/
https://securityinabox.org/fr/
https://hackblossom.org/cybersecurity/
https://medium.com/@mshelton/securing-your-digital-life-like-a-normal-person-a-hasty-and-incomplete-guide-56437f127425
https://medium.com/@mshelton/securing-your-digital-life-like-a-normal-person-a-hasty-and-incomplete-guide-56437f127425
https://medium.com/@mshelton/current-digital-security-resources-5c88ba40ce5c
https://medium.com/@mshelton/current-digital-security-resources-5c88ba40ce5c

Ressources

Zen and the art of making tech work for you
https://gendersec.tacticaltech.org/wiki/index.php/Complete manual

The Digital First Aid Kit
https://www.digitaldefenders.org/digitalfirstaid/

Getting Started with Digital Security For Activists
https://blog.witness.org/2016/11/getting-started-digital-security/
https://witness.org/resources/

Guide d’autodéfense numeérique
https://quide.boum.org/

CryptoParty
https://www.cryptoparty.in/

Le Guide de survie Tails
https://chouettecouetteblog.wordpress.com/
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> Crypto.québec

Crypto.Québec est un média numeérique a but non-lucratif
fondé en juillet 2015 a Montréal par Jean-Philippe Décarie-
Mathieu, Luc Lefebvre, et Steven Lachance.

https://crypto.quebec/
equipe@crypto.quebec
facebook.com/crypto.quebec
twitter.com/cryptogc
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POUR PHENDRE&&{NDEW

ESN514
L’école de sécurité numérique est un projet chapeauté par Alternatives
en partenariat avec la Chaire de recherche du Canada en éducation aux
medias et droits humains et le CIRA.

https://www.esn514.net/
esn514@riseup.net
facebook.com/esn514/
twitter.com/esn514
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Questions?



A faire cette semaine!

Activer la double authentification / 2-Step Factor
(Facebook, Google, Twitter, Linkedln, Paypal...)

Installer Signal, Silence sur son téléphone et |'utiliser
Faire ses mise a jour, backups de son ordinateur
Chiffrer le disque de son ordinateur

Utiliser un gestionnaire de mot de passe (KeePassX,
1Password, LastPass) et changer ses mots de passe.



